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Packet Tracer
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Packet Tracer est un logiciel de CISCO permettant de construire un réseau physique virtuel et de
simuler le comportement des protocoles réseaux sur ce réseau. L’utilisateur construit son réseau a
I’aide d’équipements tels que les routeurs, les commutateurs ou des ordinateurs. Ces équipements
doivent ensuite étre reliés via des connexions (cables divers, fibre optique). Une fois I’ensemble des
équipements reliés, il est possible pour chacun d’entre eux, de configurer les adresses IP, les
services disponibles, etc . . .
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1. Introduction a Packet Tracer

L'interface propose plusieurs outils :

1. La zone de travail ou nous définirons graphiquement notre réseau

2. Les types d'appareillages

3. Les différents modéles d'appareils du type sélectionné dans la zone 2
4. Permet de passer du mode temps réel au mode simulation

5. Permet d’ajouter des indications dans le réseau
6. ensemble d’outils :

o Select : pour déplacer ou éditer des équipements
© Move Layout : permet de déplacer le plan de travail

o Place Note : place des notes sur le réseau

o Delete : supprime un équipement ou une note
O

Inspect : permet d’ouvrir une fenétre d’inspection sur un équipement (table ARP,
routage)
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Les différents types d'appareils disponibles dans la boite a outils de la zone 2 sont les suivants :

1. Les routeurs
. Les commutateurs (switches)
33

Les concentrateurs (hubs) o 4
"y ﬂ m _—

Les bornes sans fil (wifi)

| Routers |
Les connexions _g

Les ordinateurs

=
i | \ \
Les réseaux étendus (wan)
Des appareils divers e

Les connexions multi-usagers

O 0 N L R WD

2. Un premier réseau local

Pour construire un réseau, 1’utilisateur doit choisir parmi les 8 catégories proposées par Packet
Tracer : les routeurs, les switchs, les hubs, les équipements sans-fil, les connexions, les équipements
dits terminaux (ordinateurs, serveurs), des équipements personnalisés et enfin, une connexion multi-
utilisateurs. Lorsqu’une catégorie est sélectionnée, 1’utilisateur a alors le choix entre plusieurs
équipements différents. Pour ajouter un équipement, il suffit de cliquer dessus puis de cliquer a
I’endroit choisi.

2.1. Placement du matériel
e Choisir le Type de matériel

* Selon le type, la liste du matériel change de maniére dynamique. Cette liste est conséquente
et basée souvent sur des références CISCO (1’éditeur du logiciel)

* Cliquer (sélectionner) sur le matériel souhaité puis cliquer a nouveau dans 1’espace de
travail pour placer le matériel.

¢ Placer de la sorte tout le matériel souhaité.
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2.2. Placement des connexions

packet_tracer.odt

Choisir I’outil cablage

Choisir le type de connexion
RS 232

Cliquer sur le premier équipement
q p quip B FastEthernet
Choisir le connecteur désiré

Cliquer ensuite sur le deuxiéme équipement et choisir le connecteur désiré

La connexion doit étre visible sur le schéma

Les points de couler aux extrémités de la connexion g—-—_ ————
informe de I’état de la liaison. IIs peuvent étre rouge, “PC-PT Printer-PT
orange ou vert. PCO Printerd

I1 est possible de modifier le nom des éléments en double cliquant sur leur nom.

Il est souhaitable également d’annoter le schéma (adresse IP, adresse du réseau, etc...) avec
I’outil Note

Choix automatique ~ Fibre optique  cable série
Connexion PC-Switch Liaison modem-modem
(Console) téléphone cable série

Céble droit Cable PC-modem
l@a:zule croisé Ciﬂx'a'

s L7 ) 1% eo [
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Nous allons nous construire un réseau constitu¢ de deux ordinateurs de bureau, reliés entre eux par
un cable crois¢. Commencez par choisir le type d'appareil «Ordinateur» en cliquant sur l'icone
appropriée :
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Dans la zone 3 apparaitront alors les différents types d'ordinateurs disponibles : poste de travail,

portatif, serveur, etc. Au moyen de la souris, trainez un poste de travail (la premicre icone a gauche)
dans la moitié gauche de la zone de travail :
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Trainez ensuite un second poste de travail dans la moitié¢ droite de la zone de travail :
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Comme nous voulons relier nos deux ordinateurs par un cable, cliquez sur les appareillages de type

«cabley :
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Puis sélectionnez le cable croisé (une ligne noire pointillée) en cliquant sur son icone :
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Pour établir une connexion entre nos deux ordinateurs, cliquez d'abord sur notre ordinateur de
gauche dans la zone de travail et indiquez qu'il s 'agit d'une connexion réseau («Fast Ethernet») :
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Cliquez ensuite sur le 2e ordinateur et indiquez également qu'il s'agit d'une connexion réseau («Fast
Ethernet») :

* Cizco Packet Tracer

Fle Edt Optors View Tool Extensians Help
.1_':*;.|E1§'ﬂn ,ﬂfufﬂm!__;

[Root] Mew Cluster WMove Ohject Set Tiled Background Viewport

v

Cliquez sur le 2e ordi et
selectionnez «Ethernet»

Time: 00:05:35 Power Cycle Devices Fast Forward Time

87 B 76
Connections LR SR

; L s e 4 : s Toggle POU List Window |
| Copper Cross-Over |

Realtime

| | |Last Status | Source | Destinatio

New | Daleta |

/|

packet tracer.odt 11



Tutoriel

Nous avons maintenant deux ordinateurs reliés par un cable croisé :

Packet Tracer
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Nous devons maintenant configurer nos ordinateurs en leur donnant une adresse IP. Double-cliquez
sur l'ordinateur de gauche :
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Ethernet». Dans la zone «IP Configuration», donne z-lui I'adresse 192.168.1.1 et le masque de sous-
réseau 255.255.255.0 (ce masque devrait apparaitre de Iu i-méme quand vous cliquerez dans le
champ) :
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Fermez ensuite cette fenétre.

Faites le méme travail avec I'ordinateur de gauche mais donnez-lui I'adresse 192.168.1.2 et le méme
masque de sous-réseau. Fermez cette fenétre.

Nous voulons maintenant tester cette configuration. Double-cliquez sur 'ordinateur de gauche.
Sélectionnez 1'onglet «Desktop» puis 1'icone «Command Prompt» pour ouvrir une fenétre de
commande :

PCD

* [P configuration : permet de configurer les paramétres réseau de la machine

* Dial-Up : permet de configurer un modem s’il est présent dans 1’équipement
* Terminal : permet d’accéder a une fenétre de programmation (HyperTerminal)

* Command prompt : est la fenétre DOS classique permettant de lancer des commandes en
ligne de commande (PING, IPCONFIG, ARP, etc...)

*  WEB Browser : il s’agit d’un navigateur Internet
* PC Wireless : permet de configurer une carte WIFI si elle est présente dans 1’équipement
* VPN : permet de configurer un canal VPN sécurisé au sein du réseau.

» Traffic generator : permet pour la simulation et I’équipement considéré de paramétrer
des trames de communications particuliéres (exemple : requéte FTP vers une machine

packet_tracer.odt 15
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spécifiée)
MIB Browser : permet par 1’analyse des fichiers MIB d’analyser les performances du réseau

CISCO IP Communicator : Permet de simuler 1’application logicielle de téléphonie
développée par CISCO

E Mail : client de messagerie
PPPoE Dialer : pour une liaison Point a Point (Point to Point Protocol)

Text Editor : Editeur de texte

Vous obtiendrez alors la fenétre de commande de cet ordinateur :

Physical | Config Desktop |

PCO

Command Prompt

Packet Tracer PC Command Line 1.0
PC>

Envoyez la commande «ping» a l'autre ordinateur en indiquant son adresse : [Qll 2R} R W)

Si la connexion a été bi en réalisée, vous devriez obtenir la réponse suivante, confirmant que
l'ordinateur de droite a bien répondu aux quatre envois d'un «pingy :

packet_tracer.odt 16
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* PCD [_ oI ]
Physical | Config  Desktop l

Command Prompt

et Tracer PC nand Line 1.0

(0% loss),

Envoyez maintenant un «ping» a un ordinateur qui n'est pas sur le réseau :

Aucun ordinateur n'a répondu aux quatre «ping».

3. Invite de commandes

Il est possible d’ouvrir une invite de commandes su r chaque ordinateur du réseau. Elle est
accessible depuis le troisiéme onglet, appelé Desktop, accessible lorsque I’on clique sur un
ordinateur pour le configurer (mode sélection). Cet onglet contient un ensemble d’outils dont
I’invite de commandes (Command prompt) et un navigateur Internet (Web Browser ).

L’invite de commandes permet d’exécuter un ensemble de commandes relatives au réseau. La liste
est accessible en tapant help. En particulier, les commandes ping, arp, tracert et ipconfig sont
accessibles. Si Packet Tracer est en mode simulation, les messages échangés suite a un appel a la
commande pi ng peuvent ainsi €tre visualisés.

Les commandes suivantes sont nécessaires pour connaitre 1'état des composants de notre réseau
local :

> ipconfig

Nous permet de connaitre 1'adresse logique (adres se IP) des adaptateurs réseau de cet ordinateur.

> ipconfig /all

packet tracer.odt 17
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Nous permet de connaitre 1'adresse physique (adresse MAC) et 'adresse logique (adresse IP) des
adaptateurs réseau de cet ordinateur, de méme que d'autres parameétres que nous verrons plus tard.

> ping <adresse ip>

Nous permet de demander a l'appareil situé a l'adresse logique spécifiée de nous répondre, pour
savoir si nous sommes bien en communication avec lui.

> ping <domaine>

Nous permet de connaitre 1'adresse logique du réseau correspondant au nom de domaine spécifié, et
de vérifier si nous sommes bien en communication avec lui.

4. Configuration d’un équipement

Lorsqu’un ordinateur a été ajouté (appelé PC-PT dans Packet Tracer ), il est possible de le
configurer en cliquant dessus, une f ois ajouté dans le réseau. Une nouvelle fenétre s’ouvre
comportant 3 onglets : Physical (apercu réel de la machine et de ses modules), Config
(configuration passerelle, DNS et adresse IP) et Desktop (ligne de commande ou navigateur Web).

Dans I’onglet Config, il est possible de configurer la passerelle par défaut, ainsi que I’adresse du
serveur DNS (cliquez pour ce la sur le bouton Settings en-dessous du bouton Global ). Il est
possible aussi de configurer I’adresse IP et le masque de sous-réseau (cliquez pour cela sur le
bouton FastEthernet en- dessous du bouton INTERFACE).

¥ oo = L el 'r. B0 [y
| Confio | [eskiop Phpsical  Config | Dokiep |

1 | T rr—
Global Settings L mAl
Beobnos
SR | INTERFACE Port Statuc

FastEthemmat

Cataw oy ONS L. FoslEihernat manshwidsh FIE-T
CHCR
= Stabc

GO0.0CE0, 1875
Gataway

Mds Sarcar

Gateyey DS TP

oHce
IFwh Cerfguration

Link Local Addness
o

AUl Conbg

i Statc

Pk Galeway W It

Pl DHS Sere IFwh Addrens

Configuration passerelle et DNS Configuration IP

5. Mode simulation

Une fois le réseau créé et prét a fonctionner, il est possible de passer en mode simulation, ce qui
permet de visualiser tous les messages échangés dans le réseau. Il existe deux modes de simulation :

* la simulation en temps réel (REALTIME ): elle visionne immédiatement tous les séquences
qui se produisent en temps réel.

* la simulation permet de visualiser les séquences au ralenti entre deux ou plusieurs
équipements.
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aimulation en temps réel /

aimulation detailles

La partie gauche de la figure ci-dessous montre la partie simulation et sa partie droite montre les
détails obtenus en cliquant sur un message (ici HTTP).

Ewent List

Vvis. Time (sec} Last Device At Device Type Info =
0.001 10.1.1.1 Concantrateur ARE i
0.002 Concentrateur10.1.1.2  ARP [}
0.002 Concentrateur 10.1.1.3 e
0.002 Concentrateur 10.1.1.4 ARP .
0.003 10.1.04  ConcentrateurARF [
0.004 Concentrateur 10.1.1.1 e B |
0.004 Concentrateur 10.1.1.2 arr [
0.004 Congentrateur 10.1.1.3 ARP .
0.004 — 10.1.0.1 wcwe i
0.005 10.0.01  Concentrateuriche ]

W 0.006 Concentrateur 10.1.1.2 e I L

o 0.006 Concentrateur10.1.1.3 ICHP . =

F m._ —.+ |

Event List Filters

ARP, CD¥P. DHCP, EIGRP, ICMP, RIP, TCP, UDP,
\Visible Events: VTR, STF, OSPF, OTF, Telnet, TFTP, HTTF, DNS,
S5H, 1CMPvE, LACP, PAQP, ACL Filter

Edit Filters || Shaw All

Partie simulation
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Dut Layers

|Laver 7: HTTP

Layer 4: TCP Src Port: 1025, Dst Port:
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Layer 3: IP Header Src. IP: 10.1.1.2,
Dest. IP: 10.1.1.1

Layer Z: Ethernat [I Headar
000A.FI36.DAS] >» 0030 A3D0.AS16

Laver 1: Port(s):

1. The HTTP client sends & HTTP request to the server.
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5.1. Simulation et analyse de trame

En activant le mode Simulation , les échanges de trames sont simulées par des déplacements
d’enveloppes sur le schéma. Les manipulations peuvent étre les mémes qu’en mode RealTime
mais des animations visuelles montrent le cheminement des informations.

La partie droite de 1’écran permet de
naviguer dans les étapes de
I’échange.

Soit on enregistre I’ensemble de
I’échange en actionnant le bouton
Auto capture/Play soit on passe
d’une trame a 1’autre avec le
bouton Cature/Forward.

Event List K

Vis. Time (sec) | Last Device | &t Device Type | Info
W 0.000 - PCO ICMP

Paquet transféré / _

Enregistrer toute .
la séquence - . ol
a Clic pour étape
suvante reems
1 -1 Cagptured to:
Reset Simulabion | Constant Delay 0.000 5 .
SF
Play Contrals
[m Back Auto Captur‘e.n‘l'—‘ﬂlaﬂ [l::apture .r‘"Furward] -'"':. 4
e TN
|
J
Event List Filters : :
o Choix du filtre
Visible Events: ICMP
Edit Filters | { Show Al |
pture / Play  Capture / Forward I Event List I Simulation _

] AL Fiker Tl are Oee I1 est possible de filtrer un protocole spécifique en
] eoe [ oHee Cloms cliquant sur le bouton Edit Filter.
"] oTP ] E1GRF ] Fre
T H.3E #] HTTR ] HTTPS
T 1cmp [] 1cMPis [] 1Psec
] 158k ] Lace ] wre
_ | os=eF | pagp ] poea
"] raDILS ] RrIp ] rTP
] scep ] swTp 1 stme
7] ssH [ stp [ sysLoG
"1 TACACS O] 1ce ] TFTP
_| Telnet ] e ] wre
%] show alfNone
Edit ACL Flters
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Wis.,

<

Par un double-clic sur le carré de coul

Time (sec) | Last Device At Device | Type
150.049 - PC1 HTTP
150.050 -- PC1 HTTP
150.051 PC1 Switchl HTTP
150.052 Switchl Routeur batd HTTP
150.053 Routeur batd Routeur Bath HTTP
150.054 Routeur BatB SwitchO HTTP
150.055 SwitchO Serveur WEBHTTP
150.056 Serveur WEB SwitchO HTTP
180157 Switrhi Rrntane Bath Hrrlp

avec le modeéle OSI.

0SI Model Inbound PDU Details _

At Device! Serveur WEB
Source: PC1
Destination: HTTP CLIENT

In Layers

—
a

~INEEEEEEE

- M

£

Ainsi, seuls les paquets spécifiques a ce protocole seront

capturés.

eur, on peut ouvrir une fenétre qui présente la trame en lien

Cutbound PDU Details _

Out Layers

Layer 7: HTTFP

Layer 7: HTTP

80

Layer 4: TCP Src Port: 1042, Dst Port:

Layer 4: TCP Src Part; 30, Dst Part:
1042

Layer 3: IP Header Src. IP;
192 .168.0.2, Dest. IP: 10.129.253.1

Layer 3: IP Header Src, IP:
10.129.253.1, Dest. IP: 192.168.0.2

Layer 2: Ethernet IT Header
oo90.2B24.1601 == 0000, FF22.2059

Layer 2: Ethernet [T Header
0oD0.FF92,2059 == 0090.2B24.1601

Layer 1: Port FastEthernat

Layer 1: Port{s): FastEthernet
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Les onglets supplémentaires présentent eux le datagramme :

0SI Model | Inbound PDU Details Sutbound PDU Details

POU Formats
Ethernet II
0 4 B 14 19 Bytes
PREAMEBLE: DEST MAC: SRC MAC:

101010...1011

0ooc,CF20.9904 0oDo.FFaz.2o059

TYPE: DATA (VARIABLE LENGTH) FCS:

Ox&06

Ox0

-

\

0

g

1la

211 Pies

HARDWARE TYPE: Dxl1

PROTOQCOL TYPE: 0x800

HLEM: 0x6 PLEM: Ox4

QOPCODE: 0x2

SOURCE MAC: D0DO.FF92.2059 (48 bits)

10.129.253.1

TARGET MAC: D00C,CF20.99D4 (48 bits)

SOURCE IP (32 bits) ==>

TARGET IP: 10.129.1.1 (32 bits)

Exemple de DATAGRAMME d'une requéete ARP

packet tracer.odt
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